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Phan I11. CHUNG TA SE CHON NGUOI THEO PHONG CACH TRUNG HOA

Chwong 10 - Chét dwéi tay tin tic mii Dé: Tiv “Hic khdch” Thanh Pé dén nhiing con chip
Man Chau

Gian diép mang 1a co héi lén dé san bang giau nghéo trong thong tin. Cac nurde khdng con
phdi chi nhiéu ty dé-la dé phét trién nhiing vé tinh phi séng toan cau nham thu thadp thong
tin tinh b&o cao cdp khi ma ho cd thé thuc hién diéu dé qua mang Internet.

- Bong dém trong dam may

Trong khi mang lu6i diép vién caa Trung Quéc dang khong nging “bon rat” tat ca
nhitng gi duoc cho 1a bi mat ma ching cé thé lay tir nhitng truong dai hoc M¥, nhitng cong
ty, cac phong thi nghiém, van phong chinh phi ma céc trinh sat cia ho c6 thé tham nhap
vao, thi sy phét trién cia doi ngii nhitng keé tin tic ciing tao ra mdi de doa ngang tai ngang
tham chi con vuot troi hon.

Ngay nay, nhiing d6i "tin tic mii do" nguy hiém cia Trung Qudc da thdm nhap
vao NASA, Lau Nam g6c va Ngan hang thé gisi; da tin cong Phong Cong nghiép va An
ninh cua B6 Thuong mai My dir doi dén mac Bo phai vit bo hang trim may tinh bi
hong; da copy sach 6 cing cua dy 4n Chién déu co kiém oanh tac co F-35 cua héng
Lockheed Martin; va doi bom trai tham 4o vao hé thng diéu khién khong luu cua Khéng
luc Hoa Ky. Ching ciing da tdn cdng vao may tinh cia cic nghi si ¢6 tu tuong cai cach
ciing nhu cua Uy ban Déi ngoai Ha vién.

Vao thoi diém van dong tranh ca Tong théng My nam 2008, d6i ngil tin tic mi Do
cua Trung Qudc tham chi con xam nhap vao may chu thu dién tir cua chién dich van dong
tranh cir cua ca Obama lan McCain ciing nhu vao ca Nha Tring cua Tong thdng Bush.
Va trong mot vu vi pham nghi thirc ngoai giao thd bi nhat, cac may tinh xach tay cua
Bo truong Thuong mai My va mot sb nhan vién di bi danh cip va bi cai nhimg phan
mém gian diép trong mot chuyén cdng tac vé thuwong mai téi Bic Kinh.



Hon thé nita, khi ma bd may gian diép truyén thong dwa chu yéu vao “Bay mat ngot” kiéu
nhu quy ba xinh dep Mara Hari dé tim kiém nhiing bi mat trong nhimg IGc tha thi trén
giuong hoic 1a mot my nhan qua dém dé kiém duoc vi tri ¢ loi trong thoa hiép nao dé
thi nhitng gian diép mang 4o cua Trung Qudc dang sir dung mot sé “ Hi mat” ki thuat sb
dé an cip dir liu tir cAc may tinh. That vay, ngodi gai mai dam va céc phong khach san
gai may nghe 1én thong thuong & Thuong Hai, cac gian diép Trung Qudc ngdy nay ting
nhiing thé nhé va tham chi ca may chup hinh k¥ thuat sb c6 chira virus 1am qua. Theo Cuc
tinh bao Anh MI5, khi két ndi vao cadc may tinh cta nan nhan, nhiing hii mat k¥ thuét sé
tan doc nay cai cac phan mém cho phép nhiing ké tan cong mang chiém quyén diéu khién
may tinh.

Trong thuc té, theo mot chuyén gia tin tic vé Trung Qudc va ciing la tac gia quyén
sach Hdc khach®, Scott Henderson, viéc tré thanh Tin tic ¢ Trung Qudc duoc vinh danh
gan nhu "ngdi sao nhac rock". N6 tham chi con l1a mot nghé ma trong bao céo gan day
cho biét khoang chimng mot phan ba tré em Trung Qubc mo uéc.

Gidng nhu phién ban tryc tuyén ciia mang gian diép phan tan caa Trung Qudc, nhing luc
luong dong dao dan nghiép du thuc hién phan Ién céc phan viéc vat va trong nd luc
chién tranh mang téng lyc. Hang ngay, hang ngan ngudi duoc goi 1a “dan quan tin tac™* lién
tuc do tim, phé hoai, va an cap tir c4c co quan cua phuong Tay ciing nhu la cac d6i thu &
chau A nhu Nhat Ban va An Do.

Dé xem xét dén quy md cua mdi de doa cua chién tranh mang Trung Qudc, trudc nhat can
nén nhan dang muc tiéu chinh cua cac gian diép mang. Viéc tan cong don gian nhat l1a
lam gian doan hoat dong ctia cac hé thong cac nudc phuong Tay bang cach pha hoai céc
website hoac 1am cho qué tai cac may chu véi kiéu tan cong “tir chéi dich vu”.

Mot muc tiéu thir hai rd rang la danh cip thdng tin ¢ gi tri: s6 thé tin dung va nhan
dang c& nhan cua timg c& nhan; céng nghé, tai liéu déu thau, tai chinh cua cong ty, cac
bi mat thuong mai & cac cong ty; va cac hé thong vii khi quan su.

Van con d6 muc tiéu thir ba trong cudc chién trén mang 1 viéc pha hong sb liéu bang
phuong thic c6 thé gay ra tén that nang né cho khach hang s dung hé théng. Chang
han nhu, bang viéc can thiép hé théng mua ban c6 phiéu hoac trai phiéu, bon tin tic mi
Do Trung Quéc cd thé 1am gian doan viéc mua ban, thao ting cac giao dich hodc bép méo sb
liéu b&o céo va do do kich dong gay néo loan thi truong tai chinh.

Cudi cing bon tin tic ¢ thé anh huong thé gidi thuc bang viéc nam quyén kiém soat hé
théng diéu khién cac tai san hiru hinh. Chang han nhu, mot nhém ngudi yéu nudc trén
mang c6 thé 1am ngung tré ludi dién qudc gia cua New England nham "trimg phat" My
lien quan dén nhitng dong thai tiép don dirc Pat Lai Lat Ma khi dén tham Nha Trang hoic




lién quan dén viéc budn ban vii khi cho Pai Loan.

Nhiing vi hac khach dén tir Bac Kinh dwéi quoc ky

’ Cau hi: Trong tinh hudng nao thi cac ban tién hanh tdn cong mang?

Tra loi: Neu ¢ mot van de ma n6 dnh huong dén ching téi trén binh dién quac té thi chidng
t6i sé tdp hop luc lwong dé tién hanh tdn cong.

- Trich Hbi thao "An ninh théng tin, Hacker Trung Quédc néi vé hacker"

Tat ca cac hoat dong chinh cua cac nhém tin tic mi Do Trung Québc cb diém tuong
dong 12 ho tién hanh kha doc lap va chi chiu sy giam sat long léo cia dang Cong san
Trung Qudc. Di nhién la dang cong san duy tri mot khoang cach thich hop sao cho ho
lubn c6 thé dua ra 1i phi nhan hop Iy cho nhiing viéc gay nén sy phan Gtng manh mé cua
cong ching - d6 1a vu tn cbng tro trén, t4o bao vao Lau Nam Goc, tin cdng chuyén
ludng duong truyén Internet trong vong 18 pht, vu tan cdng vao ma ngudn cua Google va
con nhiéu vu khac nita.

Khong con nghi nghd gi nita. Céi dugc goi la “dan quan tin tic” khong thé ton tai
néu khdng c6 ban tay cua Biac Kinh. Theo Mulvenon thudc trung tdm Nghién ciu va
Phan tich Tinh béo giai thich, “Céc tin tic tré tudi ndy dugc tha thir véi didu kién 1a ho
khong duoc to chire cac cudc tin cdng vao mang ndi bo cua Trung Qudc. Ho l1a nhiing
thang ngdc hiru dung cho ché d6 Bac Kinh".

“Nhiing thing ngdc hitu dung”, thuc su la vdy. Trong khi tai Los Angeles c6 céac
bang nhom bj 1én &n 12 “Crips” va “Bloods”, thi nhém theo dan quan tin tic cta Trung Qubc
d3 to chuc thanh hang ngan nhdm nho véi tén goi nhu 14 “Green Army Corps”, “the Crab
Group”, va tham chi toan cac cd gai tap hop lai nhu “Six Golden Flowers”. Ho lam viéc
chung véi nhau dé cai thién ky niang, chia sé cong cu, k¥ thuat va kich dong tinh than dan
toc cua nhau. Két hop lai, nhitng nhém ging-xto mang nay hinh thanh mét lién minh tu
tuong vO dinh hinh vai mot trén goi khd mau me la “Honkers”.

Tai Trung Qudc c6 hang tram “trudng dao tao tin tic” dé day ma thuat cho nhimg
phl thuy tré tudi. Hang loat cac quang céo chuy@n nghiép vé dao tao nghé gian diép mang va
cac cdng cu co thé tim thay trong nhitng noi cdng cong, va theo nhu Wang Xianbing cua
hackerbase.com, ho "day cho hoc sinh cach thtrc tan cdng nhitng may tinh khdng duoc bao
vé va an cap thong tin ca nhan". Trong khi d6 chinh quyén Trung wong Trung Qudc cho
phép cac nhom nhu Lién doan Tin tic Trung Qudc hoat dong cong khai va tham chi duy
tri van phong lam viéc trong khi trdn 16t nhitng nguoi ngoai qudc, mién 1a Lién doan d6
khéng tin cdng vao cac trang hoic cac phan mém trong nudc.



Pé giai thich cho nhitng nguoi con hoai nghi 1a hoat dong cua hacktivist dugc sy bao
tro caa Chinh phu trung wong, hay hiéu Trung Qudc la nude cé hé thdng Internet dugc kiém
Soat va giam sét chat ché nhat thé gigi. That rd rang la dién ro néu c6 y kién cho rang mot
ké tan cong mang tinh nghich nao d6 c6 thé ton tai trong thoi gian dai & Trung Qudc ma cé
thé nam ngoai tim kiém soat cua d6i quan kiém duyét Bac Kinh.

Trén thyc té, khi c6 nhom tin tic vi pham luat bat thanh van quan trong nhat cua
Trung Qudc 1a "ding bao gio tan cong hé thdng cua Chinh pha”, chic chin rang sy tring
phat dén ngay tic khic. Ching han nhu mét vai thanh vién trong mot nhém tin tic khai
thac mot 16 hong trong phan mém kiém duyét cua Trung Qudc c6 tén 1a Green Dam, mot
cong cu quan trong dugc Trung Qudc st dung dé theo ddi hanh dong cua ngudi st dung
mang Internet Trung Qudc, nhitng nguoi tan cong mang d& bi bat ngay lap tac. Tuong
tu, theo t& China Daily, mét tin tic tén 1a So & tinh HO Béic di thay thé hinh anh cua
mot quan chic trén website cua chinh phu bang hinh mot ¢d gai mic bikini. Ké tinh
nghich nay da dugc xir nhe tdi theo chuan muc caa Trung Qudc, d6 1a chi mot nam rudi tu
giam.

Tat nhién, chinh nho thinh thoang c¢6 vu bat bé loai nay da khién cho ddi ngi tin tic
ma Do tap trung vao chinh phu va co quan nudc ngoai. Va nhirng nhdm nay luén luén co
thé bi kich dong thanh mot ddm dan toc chu nghia dién cudng véi chi mot cai nhay mat va
gat dau tir 1anh dao dang Cong san.

Pay chi 1a mot trudng hop bé mat nho: Khi Tha tuéng Nhat Junichiro Koizumi thim dén
tuong niém chién tranh Yasukuni — noi ma nhitng nguoi theo chu nghia dan toc Trung
Quéc xem la dén cua toi &c chién tranh — nhig tin tic Trung Qudc da thay d6i bo mit cua
website cua ngbi dén Shinto voi dong chir, “cd gai dang dai trén toilet Yasukuni”. Lién minh
tin tac Honkers sau d6 tiép tuc tan cong don dap vao hang chuc website cua chinh pha
Nhat, ké ca S Ctru hoa va Thién tai va Cuc cac Phuong tién phong vé.

Bay gio, ban c6 thé tuong twong dugc phan tng cua chinh pha Trung Quéc néu nhiing
tin tac Nhat 1am nhiing viéc tuong tu ddi voi website Trung Qudc vé Thé van hoi Olympic
hodc B6 Qubc phong Trung Qudbc. Va khong chi Nhat Ban phai chiu sy quiy phéa dinh
ky cua nhitng ngudi du tau theo chu nghia dan toc cua Trung Québc. Khi lién hoan phim
hang nam Melbourne ¢ Uc dam chiéu mot doan phim tai liéu vé 1anh dao Duy Ngd Nhi
ciia Trung Quéc, nhirng ké tin tic Trung Qudc da pha hong hé théng béan vé trén mang.

Giéi tin tic hang dau ¢ Bic Kinh tian cong ca Vua cong nghé Google

Néu nhir Google, véi tat ca nguon luc va chuyén mén tin hoc cia ho, dang lo ling cho



Viéc bdo Vé tai san ma nguon qui gi& trueéc s xdm nhdp cia Cac gian diép tin hoc thi cac
cong ty Fortune 500 khac liéu ¢ dii tir tin dé bao vé thdng tin ciia minh khong?

—The Christian Science Monitor

DPé thay rd tam dija xao quyét cua gi6i tin tic Trung Qudc, ta nén tim hiéu qua
“Chién dich Aurora” tai tiéng. Ching ting thuc hién cac dot tin céng c6 hé thong vao
mot trong nhirmg cong ty tin hoc c6 mirc d6 k§ thuat phic tap nhat thé gidi — Google, cing
v6i hon 200 cong ty khac cua My, tir Adobe, Dow Chemical, DuPont cho dén Morgan
Stanley, Northrup Grumman. Theo cbng ty an ninh mang iDefense, cac dot x&m nhap
dugc thyc hién tir mot nhém nude ngoai duy nhat bao gom céc gian diép truc thudc hoic
dugc su uy quyén cia nha nuée Trung Qudc.

Trong chién dich Aurora, cac "hic khach" (hacker goi theo tiéng Hoa), thiét lap cac
dot tan cong tin hoc hét sac phirc tap. Pau tién, ching tim cach lam quen va gilp d& cac
nhéan vién cua cdng ty muc tiéu théng qua cac mang xa hoi nhu Facebook, Twitter, hay
LinkedIn. Sau mét s6 lan chat, cac diép vién tin hoc Trung Qudc s& tim céch du s6 nhan
vién nay vao cac trang chia sé¢ hinh anh ma thuc ra & binh phong cia mot tép cai dat phan
mém gian diép cua Trung Qudc. Khi di sa biy, may tinh cia cac nhan vién nay s& bi
nhim mot loai vi rat thuc hién viéc lay va chuyén tiép tén va mat khau sir dung cho cac
tin tic. Sau d6 bon tin tic Bic Kinh sir dung cac thdng tin nay dé tham nhap vao kho dir
liéu to I6n cua céc cdng ty — ké ca ngudn ma gid tri ciia Google.

Bon tin tic khong chi quan tam dén ldy trom ma ngudn. Theo ding ban chat toan tri
cta nha nuée Trung Qubc duoc md ta trong tac pham cua George Orwell, bon tin tic con
xam nhap vao tai khoan thu dién tir Google ciia cac nha hoat dong nhan quyén Trung Qudc.

Plng nhu du doan, chinh pha Trung Qudc d4 phu nhan moi dinh liu. Tuy nhién, lan
theo dia chi IP ta c6 thé d& dang biét duoc thu pham thuc hién la tir mot truong dai hoc
c6 mdi quan hé chit ché véi quan doi Trung Qudc. Sy viéc nay con dang ché trach hon vi
c6 su ddng 16a cua dang Cong san Trung Qudc, mang WikiLeaks di dua ra cac bic dién
cho thdy “cac dot tin cong vao Google dugc dao dién boi mot uy vién Bo Chinh tri cao cap
khi vi nay da g6 tén minh 1én Google va tim thiy cac bai chi trich chinh ca nhan 6ng ta”.

Dang dap cia bao luc

Ngoai Chién dich Aurora con rit nhiéu cudc tan céng caa Trung Qudc di gy ra hau qua
nghiém trong. Dién hinh nhu trudng hop gay chan dong cua vu Night Dragon (con rong béng



dém). Pot tin cong dd nhim vao céc codng ty niang luong l6n phuong Tay va duoc phat
hién bai cong ty an ninh mang McAfee.

Goi 12 gay chan dong vi day khong phai nhu mot dot tin cdng thong thuong nham in
cap sb thé tin dung hodc pha phéch ngau nhién. Ching di hoach dinh va tién hanh mot
cach bai ban nhim kiém soat cac may tinh va hop thu dién tir cia cac lanh dao doanh
nghiép cao cap ma dich cudi cung la céc tai liéu ndi bo vé cac hoat dong, thdng tin tai chinh
va dau thau.

Tai sao chinh pha Trung Quc mudn cé nhirng théng tin nay? Vi ching rit ¢ gia tri
d6i véi cac cong ty nha nudc von dang canh tranh voi cac ddi thu ngoai qudc trong linh vuc
nang luong trén pham vi toan cau.

Hiéu duoc muc tiéu chién luoc caa Night Dragon tac 1a hiéu duoc viée Trung Qudc
that sy dang tién hanh mét cudc chién kinh té toan cau. That ra, hién nay khéng thang
nao 1a khong co tin phanh phui vu ldy trom dit liéu qui md 16n tir My, Nhat, Dai Loan hay
chau Au dugc thyc hién tir Trung Qubc.

Chlng ta chi c6 thé hinh dung duoc bao nhiéu ké hoach x&m nhap mang da thuc
hién nhung khéng bi phat hién va mac do thiét hai ma cac nén kinh té phuong Tay ciing
nhu mot sé nude chau A phai ganh chiu. Tuy nhién, that cyc ky khé hiéu tai sao chinh
phu cic nudc nan nhan nhu My, chau Au, Nhat, An Do, va cac nuéc khéac lai khdng co
nhitng phan ung di manh dbi vaéi cudc chién tin hoc cua Trung Qudc.

Chiém doat mang Internet toan ciu dé l1am diéu mo am

Trong thoi gian 18 phit vao thang T, mét cong ty vién thdng thudc so hizu ciia nha nudc
Trung Quéc da tao chuyén Iuong chui 15% lwu liegng thong tin trén mang internet trén
toan thé gii, bao gom cac dir liéu tir qUan déi dén céc té chirc dan sw ciia My va dong

minh. Viéc tai phan luong véi qui md Ién ndy da it thu hat si chl Y cia gidi truyén théng
chinh théng do cach thirc thuc hién va mic dé dnh hieong 1a chi dé kho hiéu déi véi

nhitng ngueoi khdng thuge vé cong dong an ninh mang.

- Tap chi National Defense

Vang mot cong cu khac trong tai d6 ao thuat cua cac doi quan tin tic do cua Trung Qudc
duoc goi 1a “Chiém tuyén”. Str dung ky thuat ndy, Trung Qudc di tro trén cho thé gisi
thay ho c6 kha niang chiém quyén kiém soat mot ti 1& 16n cac phan ludng trén mang
internet toan cau.



Ky thuat chiém tuyén ciing cho thiy su tiép tay cua cac cong ty nha nuéc trong céc
chién dich chién tranh mang cta Bic Kinh. Ching han, bang cach ciu hinh cac bod
diéu tuyén internet nodi dia nhiam tao quang cdo sai cho mot thao tac di tit caa mot kénh
internet tiém ning, céng ty qudc doanh China Telecom di lira dugc mot lwong dit lidu khdng
16 bén ngoai Trung Qudc chuyén ludng di qua mang cta ho. Di nhién, sau dot tao chuyén
ludng chui 18 phdt tai tiéng nhung it duoc bdo chi dé y nay, chinh phu Trung Qudc nhu
thuong 18 van chdi bay chdi bién.

B&o dong DNS vé Trung Quéc dang chiém tuyén

Néu ban ¢ ngoai Trung Quéc va tinh co truy vdn tén géc mér may chi ¢ Trung Quéc, truy
Vén Ciia ban ¢ budc phdi qua bic Van Iy Héa thanh, nghia 1a ban sé bi kiém duyét nhu
mét cdng dan Trung Qudc Vdy.

— Earl Zmijewski

Véi cau noi trén, 6ng Zmijewski dang néi vé van dé gi? o la van dé dugc goi l1a thuat
xtr Iy DNS, va ciing ¢6 nghia 1a Trung Qudc dang kiém duyét ca nguoi st dung internet
bén ngoai bic Van ly Hoa thanh cuaa ho.

DNS la chir viét tat caa “Domain Name Services — Dich vu tén mién”, chinh cac bang ghi
DNS nay dong vai trd nhu mot danh ba dién thoai trén internet. Thuat xir ly DNS dién ra
khi dir liéu DNS khéng day du duoc s dung dé ngin chan ngudi ding internet & cac
khu vuc khac trén thé gici truy cap dén céc trang web ma chinh pha Trung Qudc cho la
"khéng than thién".

Pé hiéu duoc thuat xir Iy DNS nham kiém duyét ca nguoi ding ngoai bién giéi
Trung Qudc, gia sir ban dang 1a mot ngudi ding Facebook ¢ mot qudc gia chang han nhu My
hodc Chile. Vao mét thoi diém nao do, ban mudn truy cap vao Facebook nhung khéng
duoc nén ban cho rang dang bi nghén mang, va tinh s& thir lai sau. Day c6 thé 1a chuyén
that su dang dién ra: truy van cia ban c6 thé da bi chuyén dén mot may cha & Trung
Qudc vén ty xung nhu mot ban sao cua may chi c6 DNS "gbc" dat tai Thuy Pién. Di
nhién van dé 1a cai may chit ¢ Trung Qudc nay chi 1a ban sao nhitng gi trén Internet ma
giéi lanh dao & Bic Kinh mudn cho bén ngoai tiép can dén ma thoi — dwong nhién la khdng
c6 Facebook trong do.

Thuét xtr Iy DNS néi trén cho thdy Trung Qudc c6 thé kiém duyét Internet ra ca bén ngoai
bién giéi caa ho; va tinh trang sé& chi toi t& hon khi Trung Qubc cb doi thém quyén quan
tri mang internet toan cau.



Pay khong phai 1a chuyén nho. Do tinh toan cau cia mang Internet, mot ngay nao dé
hoan toan c6 kha ning cac yéu cau vé dia chi Internet cua ban s& duoc chuyén qua Trung
Quéc. That ra, hang nam c6 hon mot nira mang Internet todn cau truy van dén cac may chu
DNS ¢ Trung Qudc. Kha ning cd thé xay ra la viéc trang web ban can truy cip s&
dugc bdo 1a “khéng tim thdy” vi sy kiém duyét cua chinh pha Trung Qudc chi ¢ ting
lén cht khong giam xudng. D6 1a do thay vi khong ngimg mé cira Internet nhu Trung
Qudc van ludn tuyén b, danh sach cac trang web bi kiém duyét thuc té& lubn kéo dai thém
ra.

Nhu mét ghi nhan cudi vé cac mdi nguy hiém cua thuat xir Iy DNS cia Trung Quéc, né da
dugc chu dong sir dung lién quan dén céc cudc biéu tinh chdéng chinh pha theo sau
cac chuyén bién tai Ai Cap. That vay, trong thoi gian dién ra cac bat 6n x4 hoi ¢ Ai Cap,
thuat xir Iy DNS ciing céc ky thuat khac duoc str dung dé chin trang mang x4 hoi kinh doanh
LinkedIn ciing nhu cac tim kiém va cac trang web c6 chtra cac tir khoa “Egypt”, “Jasmine”,
va tén caa Pai st M¥ tai Trung Qudc — “Huntsman”.

V&i mot chat hai hude, ching ta thiét tha dé nghi gioi canh sat mang Trung Qubc hay
d6i tén danh sach den cac trang web bi chan thanh 1a danh sach trang vi s6 lugng bi chan
dén 14c ndo d6 s& nhiéu hon s6 lugng duge phép truy cap!

Nan tin tic c6 phai 1a nghiép chwéng ma dire Pat Lai Lat Ma ndi dén?

Sau 10 thang diéu tra vé gian diép tin hoc, cac nha nghién cizu da tim thay 1.295 may
tinh ¢ 103 qudc gia co cac phdn mém danh cdp dir lidu tir c&c muc tiéu quan trong nhu
dirc Pat Lai Lar Ma va céc co quan chinh phu trén toan thé gigi. Cac cudc tan cong tin

hoc €6 ddu vét tir c&c may tinh ddt tai Trung Quac.

- HotHardware.com

Bén canh viéc danh cip cac hé thong vii khi tr Lau Nam Géc va cac bi mat cong
nghiép va quan su tir c4c cong ty nhu DuPont, Northrop Grumman, va Google, cac nhém
tin tic mii do ciia Trung Québc c6 thé dugc huy dong dé nghién nét céc ludng tu tudng bat
dong chinh kién bén trong hoic bén ngoai lanh thd Trung Québc. Hay xem xét lai nhiing gi
d4 xay ra ddi véi cac may tinh cua lanh tu heu vong Pat Lai Lat Ma va nhitng nguoi tng
ho 6ng ta trong phong trao chng d6i ¢ Tay Tang. Trong cudc tin cdng ndy, cac e-mail
“lra da0” duoc gui t6i chinh phu luu vong Tay Tang & Dharamsala, An D6 va céc vin
phong tai London va New York. Céc email tir dia chi trong cd vé tin cay da khién nguoi
nhan khéng ngin ngai m& céc tai liéu bi nhiém virus Trojan c6 tén I1a “GhOst Rat” - chudt
ma.



Khi duoc kich hoat, “GhOst Rat” chiém quyén diéu khién hé didu hanh Windows
cua nguoi sir dung, tu sao chép sang cac may tinh khac va bat dau tim kiém hé thdng tai
liéu va sau d6 chuyén cac tai liéu toi cac may chu & tinh Tt Xuyén cia Trung Quéc. Trong
mot sé trudng hop, cac phan mém gian diép con ghi nhan tit ca thdng tin g 1én ban phim
va tham chi trung dung céc webcam va microphone d luu gitt va chuyén noi dung céc
cudc noi chuyén trong phong dat may tinh nhiém virus.

Virus “Ghost Rat” noi trén con tan cdng cac may tinh bi lay nhiém dat tai bd ngoai
giao va dai st quan caa Han Qudc, An Do, Puc va khoang 100 qudc gia khéc; cac
chuyén gia phan tich céc cudc tin cong mang va cong viéc hiac am phia sau céc dién dan vé
tin tic cua Trung Qudc c6 thé 1an theo dau vét tGi Thanh D6 va tham chi dén tan ting ca
nhan & Pai hoc Khoa hoc va Cong nghé dién tir. Tat nhién, chinh pha Trung Qudc khdng
hé c6 bét cir hanh dong ndo dé ngan chin cac cudc tan cong tin hoc, cang khéng lam gi
dé truy tim céac thu pham. Bic Kinh ciing khong ¢ cac phan tng, ngoai trir viéc 1én tiéng
phu nhan nhu thuong thay.

Mot 1an nira, ching ta phai dat cu hoi: tai sao cac chinh phu ciia cac quc gia nhu My,
An D¢, va Nhat Ban lai kién nhan chiu dung cac hoat dong chién tranh tin hoc trang tron
nhu vay?

Ung vién Man Chau c6 gdn chip trén vai

Tin tdc ¢ Trung Qudc... da tham nhdp s@u vao hé théng thdng tin cia cac cong ty va cc co
quan chinh phi My, danh cdp cac thdng tin quan trong tir cac giam déc doanh nghiép My
trieéC CAc cudc hop cia ho & Trung Qudc, Va trong mét sé trieong hop da tham nhdp vao
cac nha may dién ¢ My, ¢6 thé da gay nén hai sir cé6 mdt dién trén dién rong xdy ra gan

ddy tai Florida va khu viec Péng Bdc.

- The National Journal

Hay can nhic kich ban sau: mot ky su Trung Qudc thiét ké mot “cua sau” diéu khién
tir xa vao hé diéu hanh may tinh, hoic mot “cong tic chét nguoi” khé bi phéat hién nhing
vao chip may tinh phac tap dwoc dit hang tai Trung Quéc. Sau d6, céc chip “Man
Chau” da nhling mach gian diép va phan mém “ctra sau” duoc Trung Qudc bi mat xuét
sang My, noi ma ching tr& thanh mot bo phan trong cac hé théng khéng 16 dang duoc
van hanh binh thuong.

Trong lic d6, nhu trong bo phim Uhg vien Man Chau®?, cac thiét bi Man Chau do6 cho
doi cac tin hiéu c6 thé cho phép Bic Kinh dong mé hodc diéu khién cac hé thong quan trong



nhu ludi dién, hé thong tau dién ngam d6 thi, hodc thiét bi dinh vi GPS.

Ding nghi rang trén day chi 1a khoa hoc vién tuong, boi vi viéc gin cac mach Méan
Chau rat dé dang — dic biét 1a tai mot dat nuéc duoc coi 1a cong xudng cua ca thé gisi.
Viéc gian cac doan ma doc vao may tinh ciing dé& dang bai 1& cac chuong trinh phan mém
hién dai c6 téi hang triéu dong lénh. Gan cac dong 1énh diéu khién kiéu M&n Chau vao vi
mach cua may tinh, dién thoai va iPod — ké ca céc hé thong an ninh — ciing d& dang khong
kém bai 18 cac vi mach c6 thé bao gom hang tram triéu cong logic cd thé gidu mot su bat
ngd cua k¥ thuat sd.

Bay gio, néu ban nghi ngd rang nhing sy viéc do trén thyuc té ¢ thé khdng bi phat hién,
chding t6i s& cho ban biét mot sé thdng tin. Cac Ky su phan mém va cac nha thiét ké vi mach
thudong xuyén gidu nhitng tht linh tinh trong san pham caa ho chi dé bay to sy phan ddi.

Mot vi du truyén thong Ia con chim cat ma ai d6 di tao ra va nd xuat hién mdi khi mot
chudi cac hanh dong dugc thyuc hién trong phan mém Adobe Photoshop. Tham chi, nhan vat
chinh ctia quyén sach Where’s Waldo? dugc mot tay ki su tinh nghich dua vao vai kich
thude chi bang 30 micro mét vao bo vi xi 1y.

Nhin rong hon, viéc phét hién cac bt ngd kiéu Man Chau nhu vay trong ma ngudn
hodc chip may tinh néi chung khong phai 1a mot phan trong quy trinh bao dam chat luong
duoc str dung dé kiém tra cac phu kién tir Trung Qudc. Tat ca nhitng gi c4c nhan vién
kiém tra chat luong thuc hién — tham chi ddi v6i cac nhan vién kiém tra chat luong hang
hda quan su — 1a bao dam cac may mdc, thiét bi s& van hanh theo céc chi tiéu ky thuat sau
khi lay ra khoi bao bi. Theo 10i giai thich cia Ruby Lee, gido su nganh ky thuat dién
cia Pai hoc Princeton “khong thé kiém tra hét duoc nhiing thir khong xac dinh néu ching
khong duoc dé cap toi”.

Viéc cac tin tic Trung Qudc c6 du kha ning cai cac chip Man Chau la thuc su déang
lo ngai, boi I& ngay nay, phan I6n may tinh cua cac hing Hewlett-Packard, Dell va Apple
dugc san xuit tai Trung Qudc — thuc té, hau hét duoc lip rap tai clng trong mot nha may
khéng 16 tai ThAm Quyén. Hon thé nita, Trung Qudc 1a ngudn chinh ma ban tai xudng hé
diéu hanh Windows hoic Mac, ciing véi cac chuong trinh phan mém ung dung khéc.

Mot lan nira, chlding t6i mudn nhan manh rang d6 khong phai 1a kha nang tuong tuong
bi 4n hodc ly thuyét gian diép xa voi nao do6. Trong thyc té, chinh nuéc My da di tién
phong trong viéc st dung chip Man Chau nhiéu nam vé truge trong thoi gian chién tranh
Lanh véi Lién X6. Va day la mét vi du lich su.

Theo website caa CIA, Tong thdng Reagan di dich than thong béo cho CIA vé mot
diép vién hai mang quan trong cia KGB duogc biét dudi bi danh “Farewell”, nguoi d4 tiét 10



thong tin vé& cach ma Lién X0 c6 dugc céc cong nghé quan trong cua phuwong Tay. Thay
Vi bit lai chd ro ri mot cach don gian, ¢b van chinh sdch Gus Weiss da nghi ra mot phuong
thire khon ngoan, két qua cua diép vu dé 1a chip may tinh gia duogc gin vao thiét bi quan
sy cua Lién Xa.

Viéc nhimg con chip may tinh duogc thiét ké riéng biét cd thé gay thiét hai nghiém
trong dugc minh chiing boi vu nd khong c6 tac nhan hat nhan 16n nhit trong lich st. Su ¢
xdy ra vao nim 1982 khi mét doan éng & ving xa x6i cua tuyén duong éng quan trong
dan khi xuyén Siberi cua Lién X6 bi nd tung. Nguyén nhan cua vu nd dugc xé&c dinh, d6 la
phan mém kiém soat duong éng ma co quan phan gian CIA da pha hong va sau d6 cb tinh
dé Lién X6 danh cap tir mot cong ty Canada. That 1a khén ngoan?

RO rang, vu nd dudong 6ng xuyén Siberi do CIA sip dat 1a hdu qua nhan tién cua
“nghé thuat den” vé quy mo su pha hoai phan mém ddi véi thé gisi that ngay cang gia ting.
Véi s6 lugng may tinh duoc cau hinh nhu thiét bi diéu khién ban ty dong ngay cang nhiéu,
tir thiét bi bom truyén trong y té dén cac nha may dién nguyén tir, cuoc séng cia con
ngudi Ngay cang phu thudc vao chip va phan mém.

Thuc té, tin tic Trung Qudc c6 thé dd lam mét 6n dinh hé thdng dién ludi quéc gia
cia My, khdng chi mot 1an ma nhiéu lan. Theo to National Journal, c6 bang chimg cho
thdy mot tin tic Trung Qudc dd tao diéu kién dé gay ra “tinh trang mat dién Ion nhat
trong lich st & mién Nam nudc M§”; trong d6 ¢6 sy ¢b anh huong dén khoang 50 triéu
nguoi.

Noi rong hon, trich dan 15i cia mot chuyén gia tinh bao 1au nim cia My dugc ding
trén to The Wall Street Journal, “ngudi Trung Quédc dang tim cach tham nhap vao két cau
ha ting cua ching ta, dic biét 1 lugi dién”, va viéc tham nhap da dé lai cac phan mém “co
thé dugc s dung dé pha huy cac thanh phan ha tang”. Ong ta khdng nghi ngd khi cho rang
“néu xay ra chién tranh véi ho, ho s& tim cach khoi dong cac phan mém nay lén”.

Quan diém cua chang tdi, don gian 1a: cac con chip Man Chau Ia rat thyc tién. Véi hién
tugng kha nhiéu cong ty My dang chuyén viéc san xuit phan ctng va phan mém — ké ca
cdng tac nghién ciru va phét trién — vao Trung Qudc, ching ta ¢ thé d4 tu tao ra viéc nhap
khau khdng chi san pham Trung Qudc ma con hang loat chip Man Chau.

Pé danh gia cac chung c ngdy cang gia ting vé tinh trang chién tranh va gian diép
mang do Trung Qudc gay ra, cau hoi cdt yéu duoc dat ra 13, lieu ching ta c6 nén coi cac
hoat dong tin cong tin hoc cua Trung Qudc & hanh dong chién tranh ding voi ban chat
cua chdng, hay chi don gian 1a khiang khing bao thu va khdng chip nhan céc tham hoa gay
ra boi | doan tin tic mii Do. Bé can nhic cu tra 1oi, hdy dung quén 101 canh bo cua tudng
James Cartwright, nguyén 1a nguoi ding dau Bo tu 1énh Chién lugc M§ va nguyén Pho



chu tich cia B6 Téng Tham muu Lién quan. Cartwright cho rang, tim anh huéng cua nhiing
cudc tin cdng tin hoc duogc t6 chirc hoan hao véi quy mé 1on “trén thyuc té co thé da dat toi
mirc d6 cua vii khi huy diét hang loat”.

10 The Dark Visitor 14 dich nghia caa chit Hic khach, phién am tiéng Han cua chix hacker. ND

11 Hacktivist — tur chit activist 12 nguoi hoat dong tich cuc. ND

1? The Manchurian Candidate (1959), cua Richard Condon, la tiéq thqyét hanh dong chinh tri
ve con cua mot gia dinh chinh khach noi tieng cua My bi tay ndo dé bien thanh sat thu do dang
Cong san kich hoat IGc can. ND

P.N. & G.A.
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